Hlaseni zavaznych bezpeénostnich a provoznich incidentu v oblasti platebniho styku
(Ceska verze uvedenc¢ho dokumentu)
Oznameni o zavazném incidentu

W Uvodni oznameni
M Pribézné oznameni
B Poslednl priibézné oznameni

W Zaverecné oznameni
W Zména klasifikace incidentu na nezavazny Prosim wsvétlete:

Datum predloZeni oznameni| DD/MM/RRRR Cas |HH:MM

Pridélené identifikaéni &islo incidentu (u pribéznych a zavéreénych oznameni)

A - Uvodni oznameni

A1 - OBECNE UDAJE

Druh oznameni
Druh oznameni [ [ _Individulni [Konsalidované
Dotéena osoba opravnéna poskytovat platebni sluzby

Jméno osoby opravnéné poskytovat platebni sluzby

Pripadné jedine¢né identifikacni &islo osoby opr. poskytovat pl. sluzby
Cislo povoleni osoby opravnéné poskytovat platebni sluzby

Piipadny vedouci skupiny

Domovska zemé

Zemé dotené incidentem

Primarni kontaktni osoba E-mail Telefon
Zastupujici kontaktni osoba E-mail Telefon
Oznamujici subjekt (tento oddil se vyplni v pfipadé pfeneseného oznamovani, jestlize oznamujicim subje ktem neni dotée na osoba opravnéna poskytovat platebni sluzby)
Néazev oznamujictho subjektu
Pfipadné jedineéné identifikaéni &islo
Pfipadné &islo povoleni,

Primarni kontaktni osoba E-mail Telefon

Zastupujici_kontaktni osoba _ E-mail Telefon
A 2 — ZJISTENI INCIDENTU A PRVOTNI KLASIFIKACE

Datum a &as zjisténi incidentu DD/MM/RRRR, HH:MM

Kdo incident Zjistil” | Je-li zvoleno ,Jiné", specifikujte:

Uvedte prosim stru€ny a obecny popis incidentu

(pokud se domnivéte, Ze incident ma dopad v jinych ¢lenskych statech
EU, a je-lito v pfislusnych Ih{tach pro oznameni proveditelné, zajistéte
prosim preklad do angli¢tiny)

Piedpokladany termin nasledné aktualizace DD/MM/RRRR, HH:MM




B - Pribézné oznameni
B 1 - OBECNE UDAJE

Uvedte prosim PODROBNE JS{ popis incidentu, napf. nasledujici
informace:

a) v Eem je konkrétné problém

bj jak k nému doslo

c) jak se vyvijel

d) souvisel s nékterym piedchozim incidentem

&) disledky (zejména pro uZivatele platebnich sluZeb)

f) zakladni informace o zjisténiincidentu

) dotéené oblasti

h) dosud pfijata apatieni

i) dotéeni nebo zliGastnéni poskytovatelé sluzeb / tieti strany

lj) zahdjeni krizového fizeni (interné a/nebo externé (krizové fizeni
centraini banky))

K) intemi klasifikace incidentu podle osoby opravnéné poskytovat platebni
51Uz by

Datum a ¢as vzniku incidentu (e-li jiz informace k dispozici)

DD/MM/RRRR, HH:MM

Stav incidentu

[0 Diagnostika
[0 Oprava

[J Obnova
[ Opétomé zahajeni provozu

Datum a cas, kdy béhem incidentu doslo nebo podie oéekavani dojde
k ndvratu do pivodno stavu

DO/MM/RRRR, HH:MM

B 2 - KLASIFIKACE INCIDENTU A INFORMACE O INCIDENTU

Celkow dopad 0 Integrta [ Disérnost [ Kontinuita
[ Destupnost [ Autenticita
=
Poget dotéenych transakei [ Skuteény tdaj a Odhad
Jako procentuéini podil z bézného podtu transakei [ Skuteény tdaj O Qdhad
Dotéené transakee @ Hodneta detGenych transakei v eursch [ Skuteéng idaj 0 Odhad
Paznamky:
|
Dotéeni uzivatelé platebnich sluzeb Poget dotéenych uzivatelll platebnich sluzeb |—{ [ Skuteény (daj | Odhad
Jako procentudini podil z celkového pottu uZivatelt platebnich sluzeb 0 SkuteEny Uda a Odhad
Délka vypadiu shuzby —I
Cekov délka vipadku sluzby | oomwm | [ Skutetny ddaj | Odhad
=1
Ekonomicky dopad © Primé naklady v eurech [ Skuteény Gdaj 0O  Odnad
Mepfimé néklady v eurech 0 Skutoény tdal a Qdhed

\VWsoka droven interni eskalace

[JANO  ANO A PRAVDEPODOBNE DOJDE K VYHLASER! KRIZOVEHO (NEBO PODOBHEHO) REAMU

NE

Popite Groveri intemi eskalace incidentu
a Uvedte, zda incident ved! nebo pravdépodobné poveds k vyhiaseni
krizovéha (nebo pociobného) rezimu, a pokud ane, uvedte popis

Dalsi & dotéené osoby opra posky
nebo souvisejici infrastruktury

platebni sluzby

[]ANO 0O e

Popiste, jak by incident mehli oviivnit jiné csoby oprévnéné poskytovat
platebni sluzby a/nebo infrastruktury

Reputatni dopad

0 Ao O re

Popidte, jak by incident mohl oivnit reputaéni dopad na csoby oprawiéns
poskytovat platebni sluzby (napf. medialni pokryti, potenciéinf poruseni
prawnich nebo regulaénich povinnosti atd.)

B 3- POPIS INCIDENTU

[ Lidska chyba
[ Selhani procesu
O selhani systému

[ Prowozni [ G
Pfitina incidentu [ Probiha Setfeni
Duuh titoku;
0 Extern dtok [0 Distribuované odepieni slizby / odepfent sluzby (D/DoS)
[0 Nékaza internich systém
O Intemf dtok [ Clleny prinik
0 Jine
[ Extern udélosti Je-li zvoleno Jing", specifikute:

[ Operace nutné pro vedeni platebniho Gétu [ Platby kartou

Jiné Je-li zvoleno Jiné, specifiute: [
o 5 = 3 5 = Pokud nepfimo, uvedte jmeénol
Dotk se vas incident pfimo nebo prostiednictvim poskytovatele sluzeb? | [ Pfimo [ Nepiimo ok ovalge slideb J ‘
B 4 - DOPAD INCIDENTU

Pipadné dolcené budovy (adresy)
Dotdené obchodni kanaly [ Pobocky [OTelefonni bankownichi [ Mista praceje

[ Elektronicke bankowicti [ Mobili bankovnictyi O diné

] Bankomaty
Jerli zvoleno ing', specifikute: |

Datéené platebni sluzby [ Viozeni hotovosti na platebni iéet [ Uhrada [ Poukazavani penéz

[ Vybér hotovosti z platebniho tictu L Inkaso [ Sluz by iniciovani platby

[ Sluzby informovani o Gétu

[ Pofizovani platebnich prostfedk(i [ Vydévani platebnich prostiedkil g
Jeli 2voleno Jing", specifikujte: I
Dotéené funkéni oblasti [ Owroanitautorizace [JZustovani [ Nepiimé vypofadani
[ Komunikace [JPfime wporadani Jing
Jerl zvoleno Jing", specifikute: |
Dotéené systémy a slozky [ Aplikacefsoftware [ Hardware
[ Detabdze [Osit/infrastruktura
Cluine

Jerli zvoleno Jiné, specifikute: |

[ ANO NE

Datceni pracovnici

Popiste, jak by se incident mohl dotknout pracowikl osoby opréméné
platebni sluzby i shieb (napi. pracowiici se

nemohli dostat do kanceldfe a poskytovat zakaznikim podporu atd.)

B 5— ZMiRNENI INCIDENTU

Jaka opatreni byla doposud pfita nebo jsou plnovéna s cilem
dosahnout obnovy v piipadé incidentu?

Dosk k akfivaci plani zachovani provozu a/nebo planii obnovy éinnosti

ANO HE
po havarii? u
Pokud ano, kdy? DD/MM/RRRR. HH:MM
Pokud ano, uvedte popis
Zrusil nebo oslabil osoba opravnéna paskytovat platebni sluzby O ano NE

v diisledku incidentu nékteré kontroly?

Pokud ano, vysvéilete




Nebylo-li Zadné pribézné ozndmeni zasléno, vyplrite rovnéz oddil B

C — Zavéretné oznameni

C 1 - OBECNE UDAJE

Aktualizace informaci z priibéZzného oznameni (shrnuti):

a) dal&i opatfeni pfijata za (G¢elem obnovy v pfipadé incidentu
b) pfijatéa kone¢na napravna opatreni

¢) analyza pri¢in

d) ziskané zkusenosti

e) dal$i opatfeni

f) pripadné dal$i pfisludné informace

Datum a ¢as uzavfeni incidentu

DD/MM/RRRR, HH:MM

Jestlize osoba opravnéna poskytovat platebni sluzby musela kvilli
incidentu zrusit nebo oslabit nékteré kontroly, jsou plvodni kontroly opét
zavedeny?

Pokud ano, vysvétlete

O

ANO NE

C 2 — ANALYZA PRICIN A NASLEDNA OPATRENI

Co bylo pfi€inou (je-li jiz pficina znama)?
(je mozné piilozit soubor s podrobnymi informacemi)

Hlavni napravna opatfeni pfijata nebo planovana s cilem zabranit
opakovani incidentu v budoucnu, pokud jsou jiz tato opatfeni znama

C 3 - DOPLNUJICI INFORMACE

Byly o incidentu informovani dal$i osoby opravnéné poskytovat platebni O ANO NE
sluzby?

Pokud ano, uvedte bliz§i informace
Byly proti osobé& opravnéné poskytovat platebni sluzby u¢inény néjaké O ANO NE

pravni kroky?
Pokud ano, uvedte bliz&i informace

Poznamky:

1) Rozeviraci nabidka:
2) Rozeviraci nabidka:
3) Rozeviraci nabidka:
4) Rozeviraci nabidka:
5) Rozeviraci nabidka:

> 2 hadiny; <2 hodiny

uzivatel platebni sluzby; interni organizace; externi organizace; zadna z wée uvedenych moznosti
> 10 % bé&zné urovné transakeli a > 100 000 EUR,; > 25 % béZné trovné transakci nebo > 5 mil. EUR; Zadna zvwy$e uvedenych mozZnosti
> 5000 a > 10 % uzivatelu platebnich sluzeb; > 50 000 nebo > 25 % uZivatell platebnich sluZeb; Z4dnda z vy$e uvedenych moznosti

>Max (0,1 % kapitélu tier 1, 200 000 EUR) nebo > 5 mil. EUR; Zzadna z wse uvedenych moznosti




